


๑ 

นโยบายความมั่นคงปลอดภัยระบบสารสนเทศ (Acceptable Use Policy) 

 การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ สํานักงานตํารวจแหงชาติ  เปนการจัดทําข้ึนเพ่ือ

กําหนดแนวทางไวเปนกรอบและเปนแผนท่ีนําทางในระดับกลยุทธ  เพ่ือยกระดับมาตรฐานการรักษาความ

ม่ันคงปลอดภัยดานเทคโนโลยีสารสนเทศของสํานักงานตํารวจแหงชาติ  ใหอยูระดับมาตรฐานสากล โดย

อางอิงจากกรอบมาตรฐานสากล ISO/IEC 27001  อีกท้ังตองการลดผลกระทบจากเหตุ ตลอดจนการ 

กูคืนระบบอยางรวดเร็วหลังจากการโจมตีสิ้นสุดลงแลว  เปนแนวทางปฏิบัติของผูใชงานระบบสารสนเทศของ

สํานักงานตํารวจแหงชาติ 
 นโยบายความม่ันคงปลอดภัยระบบสารสนเทศ สํานักงานตํารวจแหงชาติ ประกอบดวย  

 ๘ หมวด โดยมีรายละเอียดดังตอไปนี้ 

 
หมวด ๑ วาดวยการพิสูจนตัวตน (Accountability, Identification and Authentication) 

 
 ขอ ๑  ผูใชงานมีหนาท่ีในการปองกัน ดูแล รักษาขอมูลบัญชีชื่อผูใชงาน  (Username) และรหัสผาน 

(Password)  โดยผูใชงานแตละคนตองมีบัญชีชื่อผูใชงาน  (Username) ของตนเอง  หามใชรวมกับผูอ่ืน  

รวมท้ังหามทําการเผยแพร แจกจาย ทําใหผูอ่ืนลวงรูรหัสผาน (Password) 

 ขอ ๒ ผูใชงานตองรับผิดชอบตอการกระทําใดๆ  ท่ีเกิดจากบัญชีของผูใชงาน  (Username)  ไมวา 

การกระทํานั้นจะเกิดจากผูใชงานหรือไมก็ตาม 
 ขอ ๓ ผูใชงานตองตั้งรหัสผานใหเกิดความปลอดภัย โดยรหัสผานประกอบดวยตัวอักษรไมนอยกวา   

๘ ตัวอักษร ซ่ึงตองประกอบดวยตัวเลข  (Numerical character) ตัวอักษร (Alphabet)และตัวอักษรพิเศษ  

(Special character) 
 ขอ ๔  ผูใชงานตองไมใชงานรหัสผานซ่ึงเคยใชมาแลว อยางนอย ๕ รหัสผาน 
 ขอ ๕  ผูใชงานตองเปลี่ยนรหัสผาน  (Password) ทุกๆ ๖๐ วันหรือทุกครั้งท่ีมีการแจงเตือนให

เปลี่ยนรหัสผาน 
 ขอ ๖ ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนท่ีจะใชทรัพยสินหรือระบบสารสนเทศของ

สํานักงานตํารวจแหงชาติ และหากการพิสูจนตัวตนนั้นมีปญหา ไมวาจะเกิดจากรหัสผาน การโดนล็อคก็ดี  หรือ

เกิดจากความผิดพลาดใดๆ ก็ดี ผูใชงานตองแจงใหผูดูแลระบบทราบทันที โดย 
  (๑) คอมพิวเตอรโนตบุค (Notebook) ตองทําการพิสูจนตัวตนในระดับไบออส  (BIOS) 

กอนการใชงาน 
  (๒) คอมพิวเตอรทุกประเภท  กอนการเขาถึงระบบปฏิบัติการตองทําการพิสูจนตัวตน 

ทุกครั้ง 

  (๓) การใชงานระบบคอมพิวเตอรอ่ืนในเครือขายจะตองทําการพิสูจนตัวตนทุกครั้ง 
    



๒ 

  (๔) การใชงานอินเทอรเน็ต (Internet) ตองทําการพิสูจนตัวตนและตองมีการบันทึกขอมูล  

   ซ่ึงสามารถบงบอกตัวตนบุคคลผูใชงานได 
  (๕) เม่ือผูใชงานไมอยูท่ีเครื่องคอมพิวเตอร  เครื่องคอมพิวเตอรทุกเครื่องตองทําการล็อค 

   หนาจอทุกครั้ง และตองทําการพิสูจนตัวตนกอนการใชงานทุกครั้ง 

  (๖) เครื่องคอมพิวเตอรทุกเครื่องตองทําการตั้งเวลาพักหนาจอ  (screen saver)  
โดยตั้งเวลาอยางนอย ๕ นาที 

 
หมวด ๒ วาดวยการบริหารจัดการทรัพยสิน  (Assets Management) 

 

 ขอ ๗ ผูใชงานตองไมเขา ไปในหองคอมพิวเตอรแมขาย  (Server) สํานักงานตํารวจแหงชาติท่ีเปน

เขตหวงหามโดยเด็ดขาด เวนแตไดรับอนุญาตจากผูดูแลระบบ 
 ขอ ๘ ผูใชงานตองไมนําอุปกรณหรือชิ้นสวนใดออกจากหองคอมพิวเตอรแมขาย  (Server) เวนแต

จะไดรับอนุญาตจากผูดูแลระบบ 
 ขอ ๙ ผูใชงานตองไมนําเครื่องมือ  หรืออุปกรณอ่ืนใด   เชื่อมเขาเครือขายเพ่ือการประกอบธุรกิจ

สวนบคุคล 

 ขอ ๑๐ ผูใชงานตองไมใช หรือลบแฟมขอมูลของผูอ่ืน ไมวากรณีใดๆ 
 ขอ ๑๑ ผูใชงานตองไมคัดลอกหรือทําสําเนาแฟมขอมูลท่ีมีลิขสิทธิ์กํากับการใชงาน  กอนไดรับ

อนุญาต 
 ขอ ๑๒ ผูใชงานมีหนาท่ีตองรับผิดชอบตอทรัพยสินท่ีสํานักงานตํารวจแหงชาติมอบไวใหใชงาน

เสมือนหนึ่งเปนทรัพยสินของผูใชงานเอง  โดยบรรดารายการทรัพยสิน  (Asset lists) ท่ีผูใชงานตองรับผิดชอบ

จะอยูแนบทายเอกสารขอบังคับนี้การรับหรือคืนทรัพยสินจะถูกบันทึกและตรวจสอบทุกครั้งโดยเจาหนาท่ี  

ท่ีสํานักงานตํารวจแหงชาติมอบหมาย 
 ขอ ๑๓ กรณีทํางานนอกสถานท่ีผูใชงานตองดูแลและรับผิดชอบทรัพยสินของสํานักงานตํารวจ

แหงชาติท่ีไดรับมอบหมาย 
 ขอ ๑๔ ผูใชงานมีหนาท่ีตองชดใชคาเสียหายไมวาทรัพยสินนั้นจะชํารุด  หรือสูญหายตามมูลคา

ทรัพยสิน หากความเสียหายนั้นเกิดจากความประมาทของผูใชงาน 
 ขอ ๑๕ ผูใชงานตองไมใหผูอ่ืนยืม คอมพิวเตอร หรือโนตบุค ไมวาในกรณีใดๆ  เวนแตการยืมนั้นไดรับ

การอนุมัติเปนลายลักษณอักษรจากผูมีอํานาจ 
 ขอ ๑๖ ทรัพยสินและระบบสารสนเทศตางๆ  ท่ีสํานักงานตํารวจแหงชาติ  จัดเตรียมไวใหใชงาน  

มีวัตถุประสงคเพ่ือการใชงานของสํานักงานตํารวจแหงชาติเทานั้น  หามมิใหผูใชงานนําทรัพยสินและระบบ

สารสนเทศตางๆ  ไปใชในกิจกรรมท่ีสํานักงานตํารวจแหงชาติไมไดกําหนด  หรือทําใหเกิดความเสียหายตอ

สํานักงานตํารวจแหงชาติ 
 



๓ 

 ขอ ๑๗ ความเสียหายใดๆ ท่ีเกิดจากการละเมิดตามขอ ๑๖ ใหถือเปนความผิดสวนบุคคลโดยผูใชงาน

ตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึน 
 

หมวด ๓ วาดวยการบริหารจัดการขอมูลองคกร (Corporate Management) 

 

 ขอ ๑๘ ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลนั้นจะเปนของสํานักงาน

ตํารวจแหงชาติ หรือเปนขอมูลของบุคคลภายนอก 
 ขอ ๑๙ ขอมูลท้ังหลายท่ีอยูภายในทรัพยสินของสํานักงานตํารวจแหงชาติ  ถือเปนทรัพยสินของ

สํานักงานตํารวจแหงชาติ  หามไมใหทําการเผยแพร  เปลี่ยนแปลง ทําซํ้า หรือทําลาย โดยไมไดรับอนุญาตจาก

ผูบังคับบัญชา 

 ขอ ๒๐ ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลของสํานักงานตํารวจแหงชาติ  

หรือขอมูลของผูรับบริการ หากเกิดการสูญหาย โดยนําไปใชในทางท่ีผิด การเผยแพรโดยไมรับอนุญาต ผูใชงาน

ตองมีสวนรวมในการรับผิดชอบตอความเสียหายนั้นดวย 
 ขอ ๒๑ ผูใชงานตองปองกัน ดูแล รักษาไวซ่ึงความลับ ความถูกตอง และความพรอมใชของขอมูล 
 ขอ ๒๒ ผูใชงานมีสิทธิ์โดยชอบธรรมท่ีจะเก็บ  รกัษา  ใชงานและปองกันขอมูลสวนบุคคลตาม

เห็นสมควร สํานักงานตํารวจแหงชาติ  จะใหการสนับสนุนและเคารพตอสิทธิ์สวนบุคคล  และไมอนุญาตให

บุคคลหนึ่งบุคคลใดทําการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาตจากผูใชงานท่ีครอบครองขอมูลนั้น  

ยกเวนในกรณีท่ีสํานักงานตํารวจแหงชาติ ตองการตรวจสอบขอมูลหรือ คาดวาขอมูลนั้นเก่ียวของกับสํานักงาน

ตํารวจแหงชาติ  ซ่ึงสํานักงานตํารวจแหงชาติอาจแตงตั้งใหผูทําหนาท่ีตรวจสอบ  ทําการตรวจสอบขอมูล

เหลานั้นไดตลอดเวลา โดยไมตองแจงใหผูใชงานทราบ 
 

หมวด ๔ วาดวยการบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management) 

 
 ขอ ๒๓ ผูใชงานมีสิทธิ์ท่ีจะพัฒนาโปรแกรมหรือฮารดแวรใดๆ แตตองไมดําเนินการดังนี้ 

  (๑)  พัฒนาโปรแกรมหรือฮารดแวรใดๆ  ท่ีจะทําลายกลไกรักษาความปลอดภัยระบบ  

    รวมท้ังการกระทําในลักษณะเปนการแอบใชรหัสผาน  การลักลอบทําสําเนาขอมูล  

    บุคคลอ่ืนหรือแกะรหัสผานของบุคคลอ่ืน 
  (๒) พัฒนาโปรแกรมหรือฮารดแวรใดๆ  ซ่ึงทําใหผูใชมีสิทธิ์และลําดับความสําคัญในการ  

    ครอบครองทรัพยากรระบบมากกวาผูใชอ่ืน 
  (๓) พัฒนาโปรแกรมใดท่ีจะทําซํ้าตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืนใน 

   ลักษณะเชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร 
 

 
 



๔ 

 
  (๔) พัฒนาโปรแกรมหรือฮารดแวรใดๆ  ท่ีจะทําลายระบบจํากัดสิทธิ์การใช  (License) 

    ซอฟตแวร 
  (๕) นําเสนอขอมูลท่ีผิดกฎหมาย  ละเมิดลิขสิทธิ์แสดงขอความรูปภาพไมเหมาะสม  หรือ 

ขัดตอศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีท่ีผูใชสรางเว็บเพจบนเครือขายคอมพิวเตอร 
 ขอ ๒๔ หามเปดหรือใชงาน  (Run) โปรแกรมประเภท  Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยง  

ในระดับเดียวกัน  เชน บิทเทอรเรนท (Bittorrent), อีมูล (emule) เปนตน  เวนแตจะไดรับอนุญาตจาก  

ผูบังคับบัญชา 

 ขอ ๒๕ หามเปดหรือใชงาน  (Run) โปรแกรม ออนไลนทุกประเภท  เพ่ือความบันเทิง  เชน การดูหนัง 

ฟงเพลง เกมส เปนตน ในระหวางเวลาปฏิบัติราชการ 
 ขอ ๒๖ หามใชทรัพยากร  ระบบสื่อสารทุกประเภท  รวมถึงอุปกรณอ่ืนใดของสํานักงานตํารวจ

แหงชาติท่ีจัดเตรียมให  เพ่ือการเผยแพร  ขอมูล ขอความ รูปภาพ หรือสิ่งอ่ืนใด ท่ีมีลักษณะขัดตอศีลธรรม  

ความม่ันคงของประเทศ กฎหมาย หรือกระทบตอภารกิจของสํานักงานตํารวจแหงชาติ 
 ขอ ๒๗ หามใชทรัพยากร  ระบบสื่อสารทุกประเภท  รวมถึงอุปกรณอ่ืนใดของสํานักงานตํารวจ

แหงชาติ เพ่ือการรบกวน กอใหเกิดความเสียหาย หรือใชในการโจรกรรมขอมูล  หรือสิ่งอ่ืนใดอันเปนการขัดตอ

กฎหมายและศีลธรรม หรือกระทบตอภารกิจของสํานักงานตํารวจแหงชาติ 
 ขอ ๒๘ หามใชทรัพยากรทุกประเภทท่ีเปนของสํานักงานตํารวจแหงชาติเพ่ือประโยชนทางการคา 
 ขอ ๒๙ หามกระทําการใดๆ  เพ่ือการดักขอมูล  ไมวาจะเปนขอความ  ภาพ เสียง หรือสิ่งอ่ืนใดใน

เครือขายระบบสารสนเทศของสํานักงานตํารวจแหงชาติ โดยเด็ดขาด ไมวาจะดวยวิธีการใดๆ ก็ตาม 

 ขอ ๓๐ หามกระทําการรบกวน  ทําลาย หรือทําใหระบบสารสนเทศของสํานักงานตํารวจแหงชาติ  

ตองหยุดชะงัก 
 ขอ ๓๑ หามใชระบบสารสนเทศของสํานักงานตํารวจแหงชาติ  เพ่ือการควบคุมคอมพิวเตอรหรือ

ระบบสารสนเทศภายนอก โดยไมไดรับอนุญาตจากผูมีอํานาจ 
 ขอ ๓๒ หามกระทําการใดๆ  อันมีลักษณะเปนการลักลอบใชงานหรือรับรูรหัสสวนบุคคลของผูอ่ืน  

ไมวาจะเปนกรณีใดๆ เพ่ือประโยชนในการเขาถึงขอมูล หรือเพ่ือการใชทรัพยากรก็ตาม 

 ขอ ๓๓ หามติดตั้งอุปกรณหรือกระทําการใดเพ่ือใหสามารถเขาถึงระบบสารสนเทศของสํานักงาน

ตํารวจแหงชาติ โดยไมไดรับอนุญาตจากผูมีอํานาจ 
 

หมวด ๕ วาดวยการปฏิบัติตามกฎหมายและขอบังคับ  (Law and Compliance) 
 

 ขอ ๓๔ บรรดากฎหมายใดๆ ท่ีไดประกาศใชในประเทศไทยรวมท้ังกฎระเบียบ  ของสํานักงานตํารวจ

แหงชาติ   ถือเปนสิ่งสําคัญท่ีผูใชงานตองตระหนักและปฏิบัติตามอยางเครงครัด    และไมกระทําความผิดนั้น  

ดังนั้น หากผูใชงานกระทําผิดตามกฎหมายดังกลาว  ถือวาความผิดนั้นเปนความผิดสวนบุคคลซ่ึงผูใชงาน

จะตองรับผิดชอบตอความผิดท่ีเกิดข้ึนเอง 



๕ 

หมวด ๖ วาดวยซอฟตแวรและลิขสิทธิ ์ (Software Licensing and intellectual property) 
 
 ขอ ๓๕ สํานักงานตํารวจแหงชาติ  ไดใหความสําคัญตอเรื่องทรัพยสินทางปญญา  ดังนั้นซอฟตแวรท่ี

สํานักงานตํารวจแหงชาติ  อนุญาตใหใชงานหรือท่ีสํานักงานตํารวจแหงชาติ  มีลิขสิทธิ์  ผูใชงานสามารถขอใช

งานไดตามหนาท่ีความจําเปน  และสํานักงานตํารวจแหงชาติหามไมใหผูใชงานทําการติดตั้งหรือใชงาน

ซอฟตแวรอ่ืนใดท่ีไมมีลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ์ สํานักงานตํารวจแหงชาติถือ

วาเปนความผิดสวนบุคคล ผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว 
 ขอ ๓๖ ซอฟตแวร  (Software) ท่ีสํานักงานตํารวจแหงชาติไดจัดเตรียมไวใหผูใชงาน  ถือเปน

สิ่งจําเปนตอการทํางาน  หามมิใหผูใชงานทําการติดตั้ง  ถอดถอน เปลี่ยนแปลง แกไข หรือทําสําเนาเพ่ือนําไป  

ใชงานท่ีอ่ืน 
 

หมวด ๗ วาดวยการปองกันโปรแกรมไมประสงคด ี(Preventing MalWare) 
 
 ขอ ๓๗ คอมพิวเตอรของผูใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร  (Anti virus) ตามท่ี

สํานักงานตํารวจแหงชาติ  ไดประกาศใหใช  เวนแตคอมพิวเตอรนั้นเปนเครื่องเพ่ือการศึกษา  พัฒนา ระบบ

ปองกัน โดยตองไดรับอนุญาตจากผูบังคับบัญชา 
 ขอ ๓๘ บรรดาขอมูล ไฟล ซอฟตแวร หรือสิ่งอ่ืนใด ท่ีไดรับจากผูใชงานอ่ืนตองไดรับการตรวจสอบ

ไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีกอนนํามาใชงานหรือเก็บบันทึกทุกครั้ง 
 ขอ ๓๙ ผูใชงานตองทําการปรับปรุงขอมูล สําหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ  (Update 

patch) ใหใหมเสมอ เพ่ือเปนการปองกันความเสียหายท่ีอาจเกิดข้ึน 
 ขอ ๔๐ ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา  รวมท้ังเม่ือพบสิ่งผิดปกติ

ผูใชงานตองแจงเหตุแกผูดูแลระบบ 
 ขอ ๔๑ เม่ือผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส  ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอรเขา

สูเครือขาย และ ตองแจงแกผูดูแลระบบ 
 ขอ ๔๒ หามลักลอบทําสําเนา  เปลี่ยนแปลง ลบท้ิง ซ่ึงขอมูล ขอความ เอกสาร หรือสิ่งใดๆท่ีเปน

ทรัพยสินของสํานักงานตํารวจแหงชาติ หรือของผูอ่ืน โดยไมไดรับอนุญาตจากผูมีอํานาจ 
 ขอ ๔๓ หามทําการเผยแพรไวรัสคอมพิวเตอร  มัลแวร หรือโปรแกรมอันตรายใดๆ  ท่ีอาจกอใหเกิด

ความเสียหายมาสูทรัพยสินของสํานักงานตํารวจแหงชาติ 

 
หมวด ๘ วาดวยการใชงานระบบจดหมายอิเล็กทรอนิกส  (Electronic mail) 

 ขอ ๔๔ ขอปฏิบัติหรือขอหามตามหมวดนี้ใหเปนไปตามนโยบายความม่ันคงปลอดภัยระบบ

สารสนเทศ วาดวยการใชงานระบบจดหมายอิเล็กทรอนิกส  (E-mail Policy) 

      - - - - - - - - - - - - - - - - 



๖ 

นโยบายความมั่นคงปลอดภัยของเครือขายไรสาย (Wireless Policy) 

 

 ขอ ๑ ผูดูแลระบบ (System Administrator) ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ  

(Access Point) ใหรั่วไหลออกนอกพ้ืนท่ีใชงานระบบเครือขายไรสายนอยท่ีสุด 

 ขอ ๒ ผูดูแลระบบ  (System Administrator) ควรทําการเปลี่ยนคา  SSID (Service Set 

Identifier) ท่ีถูกกําหนดเปนคาโดยปริยาย  (Default) มาจากผูผลิตทันทีท่ีนํา  อุปกรณกระจายสัญญาณ  

(Access Point) มาใชงาน 

 ขอ ๓   ผูดูแลระบบ (System Administrator) ตองกําหนดคา  WEP (Wired Equivalent Privacy) 

หรือ WPA (Wi-Fi Protected Access) ในการเขารหัสขอมูลระหวาง  Wireless LAN Client และ อุปกรณ

กระจายสัญญาณ (Access Point) และควรกําหนดคาใหไมแสดงชื่อระบบเครือขายไรสาย 

 ขอ ๔  ผูดูแลระบบ (System Administrator) ควรเลือกใชวิธีการควบคุม  MAC Address (Media 

Access Control Address) และชื่อผูใช  (Username) รหัสผาน (Password) ของผูใชบริการท่ีมีสิทธิ์ในการ

เขาใชงานระบบเครือขายไรสาย  โดยจะอนุญาตเฉพาะอุปกรณท่ีมี  MAC address (Media Access Control 

Address) และชื่อผูใช  (Username) และรหัสผาน  (Password) ตามท่ีกําหนดไวเทานั้นใหเขาใชระบบ

เครือขายไรสายไดอยางถูกตอง 

 ขอ ๕ ผูดูแลระบบ (System Administrator) ควรมีการติดตั้งไฟรวอลล  (Firewall) ระหวางระบบ

เครือขายไรสายกับระบบเครือขายภายในหนวยงาน 

 ขอ ๖ ผูดูแลระบบ  (System Administrator) ควรกําหนดใหผูใชบริการในระบบเครือขายไรสาย

ติดตอสื่อสารไดเฉพาะกับ  VPN (Virtual Private Network) เพ่ือชวยปองกันการบุกรุกในระบบเครือขาย  

ไรสาย  

 ขอ ๗ ผูดูแลระบบ (System Administrator) ควรใชซอฟตแวรหรือฮารดแวรตรวจสอบความ

ม่ันคงปลอดภัยของระบบเครือขายไรสายเพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยเกิดข้ึนในระบบ

เครือขายไรสาย  และจัดสงรายงานผลการตรวจสอบทุก  ๓ เดือน และในกรณีท่ีตรวจสอบพบการใชงานระบบ

เครือขายไรสายท่ีผิดปกติ  ใหผูดูแลระบบ (System Administrator) รายงานตอผูบัญชาการสํานักงาน ตํารวจ

แหงชาติทราบทันที 

 ขอ ๘ ผูดูแลระบบ (System Administrator) ตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอก

ท่ีไมไดรับอนุญาต ใชงานระบบเครือขายไรสายในการเขาสูระบบอินทราเน็ต  (Intranet) และฐานขอมูลภายใน

ตางๆ ของหนวยงาน 

 

- - - - - - - - - - - - - - - - 

 

 

 



๗ 

นโยบายความมั่นคงปลอดภัยของไฟรวอลล (Firewall Policy) 

 

 ขอ ๑ สํานักงานตํารวจแหงชาติ  มีหนาท่ีในการบริหารจัดการ  การติดตั้ง และกําหนดคาของไฟร

วอลลทัง้หมด 

 ขอ ๒ การกําหนดคาเริ่มตนพ้ืนฐานของทุกเครือขายจะตองเปนการปฏิเสธท้ังหมด  

 ขอ ๓ ทุกเสนทางเชื่อมตออินเทอรเน็ตและบริการอินเทอรเน็ตท่ีไมอนุญาตตามนโยบาย  จะตองถูก

บลอ็ก (Block) โดยไฟรวอลล 

 ขอ ๔ ผูใชงานอินเทอรเน็ตจะตองมีการ Login account กอนการใชงานทุกครั้ง 

 ขอ ๕  คาการเปลี่ยนแปลงท้ังหมดในไฟรวอลล  เชน คาพารามิเตอร  การกําหนดคาใชบริการ  และ

การเชื่อมตอท่ีอนุญาต จะตองมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 

 ขอ ๖ การเขาถึงตัวอุปกรณไฟรวอลล จะตองสามารถเขาถึงไดเฉพาะผูท่ีไดรับมอบหมายใหดูแลจัดการเทานั้น 

 ขอ ๗ ขอมูลจราจรทางคอมพิวเตอรท่ีเขาออกอุปกรณไฟรวอลล  จะตองสงคาไปจัดเก็บท่ีอุปกรณ

จัดเก็บขอมูลจราจรทางคอมพิวเตอร โดยจะตองจัดเก็บขอมูลจราจรไมนอยกวา ๙๐ วัน 

 ขอ ๘ การกําหนดนโยบายในการใหบริการอินเทอรเน็ตกับเครื่องคอมพิวเตอรลูกขายจะเปดพอรต

การเชื่อมตอพ้ืนฐานของโปรแกรมท่ัวไป  ท่ีทางสํานักงาน ตํารวจแหงชาติ อนุญาตใหใชงาน  ซ่ึงหากมีความ

จําเปนท่ีจะใชงานพอรตการเชื่อมตอนอกเหนือท่ีกําหนด  จะตองไดรับความความยินยอมจากสํานักงาน ตํารวจ

แหงชาติ กอน 

 ขอ ๙ การกําหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขาย  จะตอง

กําหนดคาอนุญาตเฉพาะพอรตการเชื่อมตอท่ีจาเปนตอการใหบริการเทานั้น  โดยขอนโยบายจะตองถูกระบุ

ใหกับเครื่องคอมพิวเตอรแมขายเปนรายเครื่องท่ีใหบริการจริง  

 ขอ ๑๐  จะตองมีการสํารองขอมูลการกําหนดคาตางๆ  ของอุปกรณไฟรวอลลเปนประจําทุกสัปดาห  

หรือทุกครั้งท่ีมีการเปลี่ยนแปลงคา 

 ขอ ๑๑ เครื่องคอมพิวเตอรแมขายท่ีใหบริการระบบงานสารสนเทศตางๆ  จะตองไมอนุญาตใหมีการ

เชื่อมตอเพ่ือใชงานอินเทอรเน็ต เวนแตมีความจําเปน โดยจะตองกําหนดเปนกรณีไป 

 ขอ ๑๒ สํานักงานตํารวจแหงชาติ มีสิทธิท่ีจะระงับหรือบล็อกการใชงานของเครื่องคอมพิวเตอรลูก

ขายท่ีมีพฤติกรรมการใชงานท่ีผิดนโยบาย  หรือเกิดจากการทํางานของโปรแกรมท่ีมี    ความเสี่ยงตอความ

ปลอดภัย จนกวาจะไดรับการแกไข 

 ขอ ๑๓ การเชื่อมตอในลักษณะของการ  Remote Login จากภายนอกมายังเครื่องแมขาย  หรือ

อุปกรณเครือขายภายใน จะตองบันทึกรายการของการดําเนินการตามแบบการขออนุญาตดําเนินการเก่ียวกับ

เครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย และจะตองไดรับความเห็นชอบจาก สํานักงานตํารวจแหงชาติ

กอน 

 ขอ ๑๔ ผูละเมิดนโยบายดานความปลอดภัยของไฟรวอลล จะถูกระงับการใชงานอินเทอรเน็ตทันที  

- - - - - - - - - - - - - - - - 



๘ 

นโยบายความมั่นคงปลอดภัยของอีเมล(E-mail Policy) 

 

 ขอ ๑ ในการลงทะเบียนบัญชีผูใชบริการจดหมายอิเล็กทรอนิกส  (e-mail) ตองทําการกรอกขอมูล

คําขอเขาใชบริการจดหมายอิเล็กทรอนิกส (e-mail) ของหนวยงานโดยยื่นคําขอกับเจาหนาท่ี  สํานักงานตํารวจ

แหงชาติ 

 ขอ ๒ เม่ือไดรับรหัสผาน  (Password) ครั้งแรกในการเขาระบบจดหมายอิเล็กทรอนิกส  (e-mail) 

และเม่ือมีการเขาสูระบบในครั้งแรกนั้น ควรเปลี่ยนรหัสผาน (Password) โดยทันที 

 ขอ ๓ ไมควรบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร 

 ขอ ๔ ควรเปลี่ยนรหัสผาน (Password) ทุก ๓-๖ เดือน 

 ขอ ๕ ไมควรใชท่ีอยูจดหมายอิเล็กทรอนิกส  (e-mail address) ของผูอ่ืนเพ่ืออานหรือรับหรือสง

ขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชบริการและใหถือวาเจาของจดหมายอิเล็กทรอนิกส   

(e-mail)  เปนผูรับผิดชอบตอการใชงานในจดหมายอิเล็กทรอนิกส (e-mail) ของตน 

 ขอ ๖ หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส  (e-mail) เสร็จสิ้นควรลงบันทึกออก  

(Logout) ทุกครั้ง 

 ขอ ๗ การสงขอมูลท่ีเปนความลับ  ไมควรระบุความสําคัญของขอมูลลงในหัวขอจดหมาย

อิเล็กทรอนิกส (e-mail) 

 

- - - - - - - - - - - - - - - - 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๙ 

นโยบายความมั่นคงปลอดภัยของอินเตอรเน็ต (Internet Security Policy) 

 

 ขอ ๑ ไมใชระบบอินเทอรเน็ต  (Internet) ของหนวยงาน เพ่ือหาประโยชนในเชิงพาณิชยเปนการ

สวนบคุคล และทําการเขาสูเว็บไซตท่ีไมเหมาะสม  เชน เว็บไซตท่ีขัดตอศีลธรรม  เว็บไซตท่ีมีเนื้อหาอันอาจ

กระทบกระเทือนหรือเปนภัยตอความม่ันคงตอชาติ  ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม  

หรือละเมิดสิทธิ์ของผูอ่ืน หรือขอมูลท่ีอาจกอใหเกิดความเสียหายใหกับหนวยงาน 

 ขอ ๒ หามเปดเผยขอมูลสําคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศอยาง

เปนทางการผานระบบอินเทอรเน็ต (Internet) 

 ขอ ๓ ระมัดระวังการดาวนโหลด  โปรแกรมใชงานจากระบบอินเทอรเน็ต  (Internet) การดาวน

โหลดการอัพเดท (Update) โปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์ 

 ขอ ๔ ในการใชงานกระดานสนทนาอิเล็กทรอนิกส  ไมเปดเผยขอมูลท่ีสําคัญและเปนความลับของ

หนวยงาน 

 ขอ ๕  ในการใชงานกระดานสนทนาอิเล็กทรอนิกส  ไมเสนอความคิดเห็น  หรือใชขอความท่ียั่วยุ   

ใหราย ท่ีจะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน  การทําลายความสัมพันธกับบุคลากรของ

หนวยงานอ่ืนๆ 

 ขอ ๖ หลังจากใชงานระบบอินเทอรเน็ต  (Internet) เสร็จแลว ใหปดเว็บเบราเซอรเพ่ือปองกันการ

เขาใชงานโดยบุคคลอ่ืนๆ 

 

- - - - - - - - - - - - - - - - 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๑๐ 

นโยบายความมั่นคงปลอดภัยของการควบคุมการเขาถึงระบบ (Access control Policy) 

 

หมวด ๑  การควบคุมการเขาถึงระบบสารสนเทศ 

 

 ขอ ๑ สํานักงาน ตํารวจแหงชาติ  กําหนดมาตรการควบคุมการเขาใชงาน  ระบบสารสนเทศของ

หนวยงานเพ่ือดูแลรักษาความปลอดภัย  โดยท่ีบุคคลจากหนวยงานภายนอกท่ีตองการสิทธิ์ในการเขาใชงาน

ระบบสารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณอักษรตอผูบัญชาการสํานักงานสํานักงาน

ตํารวจแหงชาติ  

 ขอ ๒ ผูดูแลระบบ  (System Administrator) ตองกําหนดสิทธิ์การเขาถึงขอมูลและระบบขอมูลให

เหมาะสมกับการเขาใชงานของผูใชงานระบบและหนาท่ีความรับผิดชอบของเจาหนาท่ีในการปฏิบัติงานกอน

เขาใชระบบสารสนเทศ รวมท้ังมีการทบทวนสิทธิ์การเขาถึงอยางสมํ่าเสมอ 

 ขอ ๓ ผูดูแลระบบ  (System Administrator) ควรจัดใหมีการติดตั้งระบบบันทึกและติดตามการใช

งานระบบสารสนเทศของหนวยงาน และตรวจตราการละเมิดความปลอดภัย ท่ีมีตอระบบขอมูล 

 ขอ ๔ ผูดูแลระบบ (System Administrator) ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบ  

การแกไขเปลี่ยนแปลงสิทธิ์ตางๆ  และการผานเขา -ออกสถานท่ีตั้งของระบบ  ของท้ังผูท่ีไดรับอนุญาตและไมได

รับอนุญาตเพ่ือเปนหลักฐานในการตรวจสอบ 

 

หมวด ๒  การบริหารจัดการการเขาถึงระบบสารสนเทศ 

 

 ขอ ๑ ผูดูแลระบบ  (System Administrator) ตองกําหนดการลงทะเบียนบุคลากรใหมของ  

สํานักงานตํารวจแหงชาติ  ควรกําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการเพ่ือใหมีสิทธิ์ตางๆ  ในการใชงาน

ตามความจําเปนรวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิ์การใชงาน  เชน การลาออก หรือการเปลี่ยน

ตําแหนงงานภายในหนวยงาน เปนตน 

 ขอ ๒ ผูดูแลระบบ  (System Administrator) ตองกําหนดการใชงานระบบเทคโนโลยีสารสนเทศท่ี

สําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต  (Application) จดหมายอิเล็กทรอนิกส  (e-mail) ระบบ

เครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต (Internet) เปนตน โดยตองใหสิทธิ์เฉพาะการปฏิบัติงาน

ในหนาท่ีและตองไดรับความเห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร  รวมท้ังตองทบทวนสิทธิ์ดังกลาว

อยางสมํ่าเสมอ 

 ขอ ๓ ผูดูแลระบบ  (System Administrator) ตองบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน

ของบุคลากรดังตอไปนี้ 

 

 

 



๑๑ 

  (๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน  (Password) เม่ือผูใชงานระบบ

ลาออก หรือพนจากตําแหนง หรือยกเลิกการใชงาน 

  (๒) สงมอบรหัสผาน  (Password) ชั่วคราวใหกับผูใชบริการดวยวิธีการท่ีปลอดภัย  ควร

หลีกเลี่ยงการใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส  (e-mail) ท่ีไมมีการปองกันในการสงรหัสผาน  

(Password)  

  (๓)  ควรกําหนดใหผูใชบริการตอบยืนยันการไดรับรหัสผาน  (Password)  

  (๔)  ควรกําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน  (Password) ไวในระบบ

คอมพิวเตอรในรูปแบบท่ีไมไดปองกันการเขาถึง  

  (๕) กําหนดชื่อผูใชหรือรหัสผูใชงานตองไมซํ้ากัน   

  (๖)  ในกรณีมีความจําเปนตองใหสิทธิ์พิเศษกับผูใชงานท่ีมีสิทธิ์สูงสุด  ผูใชงานนั้นจะตอง

ไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชา  โดยมีการกําหนดระยะเวลาการใชงานและระงับการใชงาน

ทันทีเม่ือพนระยะเวลาดังกลาวหรือพนจากตําแหนง และมีการกําหนดสิทธิ์พิเศษท่ีไดรับวาเขาถึงไดถึงระดับใด

ไดบาง และตองกําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ  

 ขอ ๔ ผูดูแลระบบ  (System Administrator) ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้น

ความลับ ในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการเขาถึงผาน

ระบบงาน รวมถึงวิธีการทําลายขอมูลแตละประเภทชั้นความลับ ดังตอไปนี้ 

  (๑)  ตองควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการ

เขาถึงผานระบบงาน  

  (๒) ตองกําหนดรายชื่อผูใช  (Username) และรหัสผาน  (Password) เพ่ือใชในการ

ตรวจสอบตัวตนจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล  

  (๓) ควรกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว  

  (๔) การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ  ควรไดรับการเขารหัส  

(Encryption) ท่ีเปนมาตรฐานสากล เชน SSL VPN หรือ XML Encryption เปนตน  

  (๕) ควรกําหนดการเปลี่ยนรหัสผาน  (Password) ตามระยะเวลาท่ีกําหนดของระดับ

ความสําคัญของขอมูล  

  (๖)  ควรกําหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนําเครื่อง

คอมพิวเตอรออกนอกพ้ืนท่ีของหนวยงาน  เชน สงเครื่องคอมพิวเตอรไปตรวจซอม  ควรสํารองและลบขอมูลท่ี

เก็บอยูในสื่อบันทึกกอน เปนตน  

 

- - - - - - - - - - - - - - - - 

 

 

 



๑๒ 

นโยบายความมั่นคงปลอดภัยของการตรวจจับการบุกรุก 

(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS Policy) 

 

 ขอ ๑ IDS/IPS Policy เปนนโยบายการติดตั้งระบบตรวจสอบการบุกรุก  และตรวจสอบความ

ปลอดภัยของเครือขาย  เพ่ือปองกันทรัพยากร  ระบบสารสนเทศ  และขอมูลบนเครือขายภายในสํานักงาน

ตํารวจแหงชาติ  ใหมีความม่ันคงปลอดภัย  เปนแนวทางการปฏิบัติเก่ียวกับการตรวจสอบการบุกรุกเครือขาย  

พรอมกับบทบาทและความรับผิดชอบท่ีเก่ียวของ 

 ขอ ๒ IDS/IPS Policy ครอบคลมุทุกโฮสต  (Host) ในเครือขายของสํานักงานตํารวจแหงชาติและ

เครือขายขอมูลท้ังหมด รวมถึงเสนทางท่ีขอมูลอาจเดินทาง ซ่ึงไมอยูในเครือขายอินเทอรเน็ตทุกเสนทาง 

 ขอ ๓ ระบบท้ังหมดท่ีสามารถเขาถึงไดจากอินเทอรเน็ตหรือท่ีสาธารณะจะตองผานการตรวจสอบ

จากระบบ IDS/IPS 

 ขอ ๔ ระบบท้ังหมดใน DMZ จะตองไดรับการตรวจสอบรูปแบบการใหบริการกอนการติดตั้งและ

เปดใหบริการ 

 ขอ ๕ โฮสตและเครือขายท้ังหมดท่ีมีการสงผานขอมูลผาน  IDS/IPS จะตองมีการบันทึกผลการ

ตรวจสอบ  

 ขอ ๖ มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เปนประจํา 

 ขอ ๗ มีการตรวจสอบเหตุการณ  ขอมูลจราจร พฤติกรรมการใชงาน  กิจกรรม และบันทึกปริมาณ

ขอมูลเขาใชงานเครือขายเปนประจําทุกวันโดยผูดูแลระบบ 

 ขอ ๘  IDS/IPS จะทํางานภายใตกฎควบคุมพ้ืนฐานของไฟรวอลล  ท่ีใชในการเขาถึงเครือขายของ

ระบบสารสนเทศตามปกติ 

 ขอ ๙ เครื่องแมขายท่ีมีการติดตั้ง host-based IDS จะตองมีการตรวจสอบขอมูลประจําวัน 

 ขอ ๑๐ พฤติกรรมการใชงาน  กิจกรรม หรือเหตุการณท้ังหมด  ท่ีมีความเสี่ยงตอการบุกรุก  การโจมตี

ระบบ พฤติกรรมท่ีนาสงสัย  หรือการพยายามเขาระบบ  ท้ังท่ีประสบความสําเร็จและไมประสบความสําเร็จ  

จะตองมีการรายงานใหผูบังคับบัญชาทราบทันทีท่ีตรวจพบ 

 ขอ ๑๑ พฤตกิรรม กิจกรรมท่ีนาสงสัย  หรือระบบการทํางานท่ีผิดปกติ  ท่ีถูกคนพบ จะตองมีการ

รายงานใหผูบังคับบัญชาทราบ ภายใน ๑ ชั่วโมงท่ีตรวจพบ 

 ขอ ๑๒ การตรวจสอบการบุกรุกท้ังหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา ๙๐ วัน 

 ขอ ๑๓  มีรูปแบบการตอบสนองตอเหตุการณท่ีเกิดข้ึน  ไดแก รายงานผลการตรวจพบของเหตุการณ

ตางๆ ดําเนินการตามข้ันตอนเพ่ือลดความเสียหาย ลบซอฟตแวรมุงรายท่ีตรวจพบ ปองกันเหตุการณท่ีอาจเกิด

อีกในอนาคต และดําเนินการตามแผน 

 

 

 



๑๓ 

 ขอ ๑๔ สํานักงานตํารวจแหงชาติ มีสิทธิในการยุติการเชื่อมตอเครือขายของเครื่องคอมพิวเตอรท่ีมี

พฤติกรรมเสี่ยงตอการบุกรุกระบบ โดยไมตองมีการแจงแกผูใชงานลวงหนา 

 ขอ ๑๕ ผูท่ีถูกตรวจสอบวาพยายามกระทําการอันใดท่ีเปนการละเมิดนโยบายของสํานักงานตํารวจ

แหงชาติ การพยายามเขาถึงระบบโดยมิชอบ  การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงตอการทํางานของระบบ

สารสนเทศ จะถูกระงับการใชเครือขายทันที  หากการกระทําดังกลาวเปนการกระทําความผิดท่ีสอดคลองกับ  

พ.ร.บ.วาดวยการกระทาความผิดเก่ียวกับคอมพิวเตอร  พ.ศ.๒๕๕๐ หรือเปนการกระทําท่ีสงผลใหเกิดความ

เสียหายตอขอมูล  และทรัพยากรระบบของสํานักงานตํารวจแหงชาติ  จะตองถูกดาเนินคดีตามข้ันตอนของ

กฎหมาย 

 

- - - - - - - - - - - - - - - - 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๑๔ 

นโยบายความมั่นคงปลอดภัยของเครือขายและเครื่องคอมพิวเตอรแมขาย 

(Network and Server Policy) 

  

 ขอ ๑ สํานักงาน ตํารวจแหงชาติ กําหนดมาตรการควบคุมการเขา -ออกหองควบคุมเครื่อง

คอมพิวเตอรแมขาย (Server)  

 ขอ ๒ ผูใชบริการจะนําเครื่องคอมพิวเตอรและอุปกรณมาเชื่อมตอกับเครื่องคอมพิวเตอรและระบบ

เครือขายของหนวยงาน  ตองไดรับอนุญาตจากผูบัญชาการสํานักงาน ตํารวจแหงชาติ และตองปฏิบัติตาม

นโยบายนี้โดยเครงครัด 

 ขอ ๓ การขออนุญาตใชงานพ้ืนท่ี  Web Server และชื่อโดเมนยอย  (Sub Domain Name) ท่ี

หนวยงานรับผิดชอบอยู  จะตองทําหนังสือขออนุญาตตอผูบัญชาการสํานักงาน ตํารวจแหงชาติ และจะตองไม

ติดตั้งโปรแกรมใดๆ ท่ีสงผลกระทบตอการกระทําของระบบและผูใชบริการอ่ืนๆ 

 ขอ ๔ หามผูใดกระทําการเคลื่อนยาย  ติดตั้งเพ่ิมเติมหรือทําการใด  ๆ ตออุปกรณสวนกลาง  ไดแก 

อุปกรณจัดเสนทาง  (Router) อุปกรณกระจายสัญญาณขอมูล  (Switch) อุปกรณท่ีเชื่อมตอกับระบบเครือขาย

หลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ (System Administrator) 

 ขอ ๕ ผูดูแลระบบ  (System Administrator) ตองควบคุมการเขาถึงระบบเครือขาย  เพ่ือบริหาร

จัดการระบบเครือขายไดอยางมีประสิทธิภาพ ดังตอไปนี้  

  (๑) ตองมีวิธีการจํากัดสิทธิ์การใชงานเพ่ือควบคุมผูใชบริการใหสามารถใชงานเฉพาะระบบ

เครือขายท่ีไดรับอนุญาตเทานั้น  

  (๒) ตองมีวิธีการจํากัดเสนทางการเขาถึงระบบเครือขายท่ีมีการใชงานรวมกัน  

  (๓) ตองกําหนดใหมีวิธีเพ่ือจํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยัง

เครื่องคอมพิวเตอรแมขาย เพ่ือไมใหผูใชบริการสามารถใชเสนทางอ่ืนๆ ได 

  (๔) ระบบเครือขายท้ังหมดของหนวยงานท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืนๆ

ภายนอกหนวยงานควรเชื่อมตอผานอุปกรณปองกันการบุกรุก  รวมท้ังตองมีความสามารถในการตรวจจับ

โปรแกรมประสงคราย (Malware) ดวย 

  (๕) ระบบเครือขายตองติดตั้งระบบตรวจจับการบุกรุก  (Intrusion Prevention 

System/Intrusion Detection System) เพ่ือตรวจสอบการใชงานของบุคคลท่ีเขาใชงานระบบเครือขายของ

หนวยงานในลักษณะท่ีผิดปกติ  

  (๖) การเขาสูระบบเครือขายภายในหนวยงาน  โดยผานทางระบบอินเทอรเน็ตจําเปนตองมี

การลงบันทึกเขา  (Login) และตองมีการพิสูจนยืนยันตัวตน  (Authentication) เพ่ือตรวจสอบความถูกตอง

ของผูใชบริการ 

 

 

 



๑๕ 

  (๗) เลขท่ีอยูไอพี  (IP Address) ภายในของระบบเครือขายภายในของหนวยงาน  

จําเปนตองมีการปองกันมิใหหนวยงานภายนอกท่ีเชื่อมตอสามารถมองเห็นได  

  (๘) ตองจัดทําแผนผังระบบเครือขาย  (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับ

ขอบเขตของระบบเครือขายภายในและเครือขายภายนอก  และอุปกรณตางๆ  พรอมทั้งปรับปรุงใหเปนปจจุบัน

อยูเสมอ  

  (๙) การใชเครื่องมือตางๆ  เพ่ือการตรวจสอบระบบเครือขาย  ควรไดรับการอนุมัติจาก

ผูดูแลระบบ (System Administrator) และจํากัดการใชงานเฉพาะเทาท่ีจําเปน  

 ขอ ๖ ผูดูแลระบบ  (System Administrator) ตองบริหารควบคุมเครื่องคอมพิวเตอรแมขาย  

(Server) และรับผิดชอบในการดูแลระบบคอมพิวเตอรแมขาย (Server) ในการกําหนดแกไข หรือเปลี่ยนแปลง

คาตางๆ ของซอฟตแวรระบบ (Systems Software)  

 ขอ ๗  สํานักงาน ตํารวจแหงชาติ  กําหนดมาตรการควบคุมการจัดเก็บขอมูลจราจรทางคอมพิวเตอร  

(Log) เพ่ือใหขอมูลจราจรทางคอมพิวเตอร  (Log) มีความถูกตองและสามารถระบุถึงตัวบุคคลไดตามแนวทาง  

ดังตอไปนี้ 

  (๑) ควรจัดเก็บขอมูลจราจรทางคอมพิวเตอร  (Log) ไวในสื่อเก็บขอมูลท่ีสามารถรักษา

ความครบถวน  ถูกตอง แทจรงิ และระบุตัวบุคคลท่ีเขาถึงสื่อดังกลาวไดและขอมูลท่ีใชในการจัดเก็บ  ตอง

กําหนดชั้นความลับในการเขาถึงขอมูลและผูดูแลระบบไมไดรับอนุญาตในการแกไขขอมูลท่ีเก็บรักษาไว  ยกเวน

ผูตรวจสอบระบบสารสนเทศของหนวยงาน (IT Auditor) หรือบุคคลท่ีหนวยงานมอบหมาย 

  (๒) ควรกําหนดใหมีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผูใชงาน  

(Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุกเชน  บันทึกการเขา -ออกระบบ บันทึก

การพยายามเขาสูระบบ บันทึกการใชงาน Command Line และ Firewall Log เปนตน เพ่ือประโยชนในการ

ใชตรวจสอบและตองเก็บบันทึกดังกลาวไวอยางนอย ๙๐ วัน นับตั้งแตการใชบริการสิ้นสุดลง 

  (๓) ควรตรวจสอบบันทึกการปฏิบัติงานของผูใชงานระบบอยางสมํ่าเสมอ   

  (๔) ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตางๆ  และจํากัดสิทธิ์การเขาถึง

บันทึกเหลานั้นใหเฉพาะบุคคลท่ีเก่ียวของเทานั้น 

 ขอ ๘ สํานักงาน ตํารวจแหงชาติ  กําหนดมาตรการควบคุมการใชงานระบบเครือขายและเครื่อง

คอมพิวเตอรแมขาย (Server) เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังตอไปนี้ 

  (๑) บุคคลจากหนวยงานภายนอกท่ีตองการสิทธิ์ในการเขาใชงานระบบเครือขายและ

เครื่องคอมพิวเตอรแมขาย  (Server) ของหนวยงานจะตองทําเรื่องขออนุญาตเปนลายลักษณอักษร  เพ่ือขอ

อนุญาตจากผูบัญชาการสํานักงานตํารวจแหงชาติ 

  (๒) มีการควบคุมชองทาง  (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม  

 

 

 



๑๖ 

  (๓) วิธีการใดๆ  ท่ีสามารถเขาสูขอมูลหรือระบบขอมูลไดจากระยะไกลตองไดรับการ

อนุญาตจากผูบัญชาการสํานักงานตํารวจแหงชาติ 

  (๔) การเขาสูระบบจากระยะไกล  ผูใชงานตองแสดงหลักฐาน  ระบุเหตุผลหรือความจําเปน

ในการดําเนินงานกับหนวยงานอยางเพียงพอ  

  (๕) การเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบของหนวยงาน  

 

- - - - - - - - - - - - - - - - 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๑๗ 

นโยบายความมั่นคงปลอดภัยของการสํารองขอมูล (Backup Policy) 

 
 ขอ ๑   จัดทําสําเนาขอมูลและซอฟตแวรเก็บไว  โดยจัดเรียงตามลําดับความจําเปนของการสํารอง

ขอมูลระบบสารสนเทศของหนวยงานจากจําเปนมากไปหานอย 

 ขอ ๒ มีข้ันตอนการปฏิบัติการจัดทําสํารองขอมูลและการกูคืนขอมูลอยางถูกตอง  ท้ังระบบ

ซอฟตแวร และขอมูลในระบบสารสนเทศ โดยข้ันตอนปฏิบัติแยกตามระบบสารสนเทศแตละระบบ 

 ขอ ๓ จัดเก็บขอมูลท่ีสํารองนั้นในสื่อเก็บขอมูล  โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้นใหสามารถ

แสดงถึงระบบซอฟตแวร วันท่ี เวลาท่ีสํารองขอมูลและผูรับผิดชอบในการสํารองขอมูลไวอยางชัดเจน  ขอมูลท่ี

สํารองควรจัดเก็บไวในสถานท่ีเก็บขอมูลสํารองซ่ึงติดตั้งอยูท่ีสถานท่ีอ่ืน  และตองมีการทดสอบสื่อเก็บขอมูล

สํารองอยางสมํ่าเสมอ 

 ขอ ๔ ตองมีการจัดทําแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉินใหสามารถกูระบบกลับคืนมาได

ภายในระยะเวลาท่ีเหมาะสม 

 

- - - - - - - - - - - - - - - - 
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